v6Protect —

SECURTY @< \aLYSE
SCORE

2023-01-V7

2023-01-7

&
&
e
o4
&

Sécurité des
applications web

TEC Wb Server

l Apoche

Express

Supervision des vulnérabllités & e

& jaueny HTMLS

Firewall Applicatif Nouvelle Génération

2024 « Tous droits réservés




CYBERSECURITE ET DE
CONFIANCE NUMERIQUE

Nouvelle-Aquitaine

Ed'teur fr(] nQOIS ECAMPUS REGIONAL DE

Depuis 2019

Entreprise indépendante A C N
Support en France

Alliance pour la confiance numérique = m

V6Protect

Solution SaaS iR
gmfmﬁ
Heébergement en France
Haute disponibilité

Chiffremment des données

Référencement

Orange C.A.i.H. resah? Aadista

Cyberdefense




Pla
Sét(e:];().rme Jdnifiée de
rite offensive et

/o

\S/uperViSion des
ulnérabilités

Identifi

ifiez .

Vu|nérabf|tsl:lpervlsez ot corri

ilités en quelques gez vos
minute

S

défensive

v

Elgiv\\/m” Applicatif
elle génération

Protége
Z-VO

sophistiqué us des attaque

iquées grace a I'A s web les plus

Liste de VoS FQDNS pr'\or'\to'\res o

os FQDNS

accéder a \’ensemb\e deV
SECURITY
0° DATE @c oo S RISK LEVEL e°
SCORE ANALYSE
o] 5 2023-01-17 nttps:/ |demo? .VBprotechom] Low
o] 10 2023-01-17 nttps:/ IdemoZ.VBprotect.com( wigh
Ee] 9.8 2023-0\-17 nitps:/ Idemo3.v6p(otect.coml Medium
Ee) 0 2023-01-17 nitps:/ ldemoA.varotect.coml Medium
& 9.8 2023-01-17 nttps:| ]demoB.varotect.com[ Low
Ensemb\e des techno\og'\es detectées ("]
Q ke
TECHNOLOGIE CATEGORIE
V4 apache Web server
Express web Fromework
< jQuery Javascript Library
jQuery HTMLS P\aceho\der Jo\luScr'\pt Library
guoge

&

Nodejs

Progmmm’mg Lan

FAVORIS < STATUS &
WAF
Actif
Actif
pésactV
Actif
DésAc
VERS\ON AC‘\'UE\.\.E
2.4.29
(Non détecté)
3.41
(non gétecté)
(Non détecté)

pros



rface Managd

S .
\/Uper\”SIQﬂ des
ulnérabilités

\yse 2021

m o
e Qest%tfgz simpleme
N
e VOS \/ulnércgbil't
ités

/ ppache \2.4.A\\

O s
urveill
ance :
continue des vul
ulnérabili
lités

@ v {812}

ress 153

Q Fri
riorisati
risation des ris
ques

. EXp

\3.4.\\

O A
ide ¢
a la remédiation

<& jQuery

ement (]

n-194a 03

CVE—2020—\\993

pilités (2] \Iu\nerob\\\tes critiques %) gcart deV
1 +5

apache \2.A.4\\ ptficher |es CVES gcquittées (7] Acquitter \a techno\og'\e
R\'EFERENCES (2 SECURITY sCORE 10 (2] ExpLOVT e° gpss @ < CLASS\F\CAT\ON (2 34 pATCH
cve-ma\—'zeee\ 98 ouil 50% OWASP 10 |

cve—zoz\-zeseo 81 oui - OWASP 10
CVE—20’).0—9A90 78 oul 100% -
CV\'-_—2020—35A52 75 oui 100% OWASP 10
cve-zozo—\saA 75 oui - OWASP 10
cve—zozo-\sﬂ 75 oui 50% OWASP 10
cve—zozo—\s%a 73 oul CWE ToP 25
61 oui CWE ToP 25



(@) Cartographie de la surface applicative

v Identification des CVEs | CWEs

AW
«a»
WY

Gestion de |a

Test TLS/ SSL

surface d'attague
externe

Vue unifiée de votre exposition

Scan de ports

Scan de la configuration web

- @ @

Scan dynamique GID




synthese fonctionnelle

Cartographie de la surface applicative

((('))) - Inventaire passif des composants applicatifs

Scan Ports
@ «  Scan Top 5000 des ports (Protocol TCP)

« |dentification des ports ouverts | fermeés

Scan de la configuration web
° « Tests de configuration (17 points de contréle)

Test TLS/ SSL

»
.\g,' * Analyse de l'ensemble de |la chaine SSL
« Controle de CVEs (LOGJAM, LUCKI3, BREACH, ..

« Gestion des technologies et suivi des évolutions

« Security Header, Robot.txt, Security.txt, Cookies, ..

0

4

Identification des CVEs | CWEs

« |dentification des menaces (CVEs /| CWEs)

« Vérification de la présence d’Exploit

«  Priorisation des risques (CVSS Score, EPSS, CISA KEV)
« Présentation des faiblesses (MITRE ATT&ACK, WASC)
+  Management et acquittement des risques

» Proposition de correctifs par OS

Scan dynamique @5

- Tests intrusifs (60 points) dont TOWASP Top 10,
Injection, Broken Authentifcation, Cross-Site
Scripting, XXE, CSRF, Security Misconfiguration,
Insufficient, ..

+ Remote Code Execution Log4]

+ Recommandation et bonnes pratiques
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« Cartographie de « Correctifs et . Alertes 24/7 et + Indicateurs clés,

'exposition externe recommandations rapports synthétiques tableaux de bord

« Priorisation des risques « Amélioration continue « Suivi du plan d'action + Pilotage




Cas d'usage
Au quotidien

Maintien en Condition
de Sécurité

File conducteur entre deux tests dintrusion
Homologation dun service numeérique

Audit automatisé & test des faiblesses

Gestion des mises d jour des composants
applicatifs

Suivi de la mise en conformité technigue et Iégale

Pilotage des équipes technigues et des

partenaires

Les +

 Multi-indicateurs : CVSS « EPSS « KEV
« Alertes 24/7 « Surveillance continue
* Prise en main immédiate
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® Protection préventive en temps réel [ rttonacive
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synthese fonctionnelle

@ Protection active

Suspicieux

Protection préventive en temps réel Analyse contextuelle

- Détection des signatures dattaques (OWASP) « Définition dun comportement « modele » :

« Protection contre les malwares/ ransomwares, vol de o Nombre/ récurrence des hits,

données, brute force, manipulation des cookies, o Vitesse du crawl,

injection, Cross-Site Scripting, .. o Fréquence/ poids des requétes,

« Prévention des intrusions (IPS)

o Réputation et fiabilitg,

« Sécurisation des fichiers o Historique,
« Protection contre les attaques DDoS couches 3, 4 et / o IP géolocalisation,
Fourniture d'un certificat SSL Let's Encrypt o Activité biométrique.

(A eoquées | « Détection des comportements suspects
Prévention des bots - . Géoblocage des IPs

- Blocage : trafic des bots malveillants * Blocage des menaces « non connues » Zero-Day
- Blocage : scraping, credential stuffing, création de * Apprentissage automatique contextuel

compte automatisée, craquage de jetons  Réduction des faux positifs



Prevenir des attagues
welb sophistiguées

WAAP automatisé gui exploite lanalyse contextuelle pour

fournir une prévention précise des menaces web

Déploiement 2 Protection 3 Effiogoité
o sSimplifié e précise e Maximale

« Redirection des DNS « Protection préventive + Apprentissage continu

«  DevOps friendly by design « Analyse contextuelle « Réduction des faux-positifs




Protection automatisée des applications web et des APIS
/ Protection des données sensibles
C Q S d LJ S O 9 e Simplification et gain de temps des opérations de
Au quotidien

Amélioration des performances et de la disponibilité

Filtrage du trafic et analyse des évenements de sécurité

, Ameélioration du développement de l'application
Protection des

applications web et APIs les +

Intégration rapide

Protection immeédiate

Mise a jour automatique des regles
Aucune administration
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